
Руководство по внедрению

Построение VPN туннеля между двумя 
подсетями с использованием модулей 
криптографической защиты NME-RVPN. 
Аутентификация на Preshared Key
Описание стенда
Стенд построен на базе двух маршрутизаторов Cisco с установленными в них NME-RVPN 
модулями. Каждый маршрутизатор установлен на границе защищаемого периметра. Подсеть SN1 
будет защищена связкой Router1-RVPN1, а подсеть SN2 – Router2-RVPN2.

На каждом из маршрутизаторов трафик будет проходить несколько преобразований. Сначала 
исходный пакет будет «упакован» в GRE туннель, затем передан на RVPN, где он будет 
зашифрован и после  этого отправлен через среду с уровнем доверия 0 партнеру по соединению. 
Там пакет будет дешифрован вторым модулем, декапсулирован из GRE и отправлен станции 
назначения.
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Параметры защищенного соединения
Параметры защищенного соединения между подсетями SN1 и SN2:

Аутентификация на Preshared Key.

IKE parameters:

Encryption algorithm – GOST

Hash algorithm – GOST

DH-group – group2 (1024)

IPsec parameters:

ESP encryption algorithm – GOST

Настройка  маршрутизаторов Router1 и Router2
Настройка Router1
Сначала сделаем настройки, необходимые для построения GRE туннеля. Для этого выполним 
следующие команды:

interface Loopback0
 ip address 10.6.0.1 255.255.255.255
!
interface Tunnel0
 ip address 10.63.1.57 255.255.255.252
 ip mtu 1400
 tunnel source Loopback0
 tunnel destination 10.7.0.1
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Примечание: 

Команда   ip     mtu   1400 ограничивает размер   MTU   туннельного интерфейса до 1400 байт. Эта   
настройка сделана для того, чтобы предотвратить фрагментацию шифрованных пакетов. Размер 
исходного пакета увеличивается за счет добавления к нему заголовков   GRE   и   IPsec  .  

Создадим правила маршрутизации:
ip route 10.10.3.0 255.255.255.0 tunnel0
ip route 10.7.0.1 255.255.255.255 10.0.131.2
ip route 10.0.232.0 255.255.255.252 10.63.1.42

Все пакеты, направляющиеся в защищаемую сеть SN2, направлять в tunnel0.

Пакеты, адресованные модулю RVPN2 (10.0.232.2), направлять на Router2.

GRE туннель (пакеты с адреса 10.6.0.1 на адрес 10.7.0.1) направлять на RVPN1.

В Приложении приведена полная конфигурация роутера   Router  1  .

Настройка Router2
”Поднимем” GRE туннель:

 
interface Loopback0
 ip address 10.7.0.1 255.255.255.255
!
interface Tunnel0
 ip address 10.63.1.58 255.255.255.252
 ip mtu 1400
 tunnel source Loopback0
 tunnel destination 10.6.0.1

Настроим маршрутизацию:
ip route 10.10.1.0 255.255.255.0 tunnel0
ip route 10.6.0.1 255.255.255.255 10.0.232.2
ip route 10.0.132.0 255.255.255.252 10.63.1.41

Все пакеты, направляющиеся в защищаемую сеть SN1, направлять в tunnel0.

Пакеты, адресованные модулю RVPN1 (10.0.132.2), направлять на Router1.

GRE туннель (пакеты с адреса 10.7.0.1 на адрес 10.6.0.1) направлять на RVPN2.

В Приложении приведена полная конфигурация роутера Router2.

Настройка модуля криптографической защиты RVPN1 и 
RVPN2
Настройка модуля RVPN1
Настроим параметры IKE:

crypto isakmp policy 1
 hash md5
 encryption des
 authentication pre-share
 group 2

Настроим параметры IPSec:
crypto ipsec transform-set GOST esp-des
 mode tunnel
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Зададим предопределенный ключ:
crypto isakmp key 1234567890 address 10.0.231.2

Опишем трафик, который планируется защищать:
ip access-list extended CryptoAcl
 permit  ip  10.6.0.1 0.0.0.0 10.7.0.1 0.0.0.0

Создадим криптокарту:
crypto map CMAP 1 ipsec-isakmp
 match address CryptoAcl
 set transform-set GOST 
 set peer 10.0.231.2

Привяжем криптокарту к интерфейсу  FastEthernet0/0:
interface FastEthernet0/0
 crypto map CMAP

Создадим правила маршрутизации
ip route 0.0.0.0 0.0.0.0 10.0.131.1 

В Приложении приведена полная конфигурация модуля   RVPN  1  .

Настройка модуля RVPN2
Настроим параметры IKE:

crypto isakmp policy 1
 hash md5
 encryption des
 authentication pre-share
 group 2

Настроим параметры IPSec:
crypto ipsec transform-set GOST esp-des
 mode tunnel

Зададим предопределенный ключ:
crypto isakmp key 1234567890 address 10.0.131.2

Опишем трафик, который планируется защищать:
ip access-list extended CryptoAcl
 permit  ip  10.7.0.1 0.0.0.0 10.6.0.1 0.0.0.0

Создадим криптокарту:
crypto map CMAP 1 ipsec-isakmp
 match address CryptoAcl
 set transform-set GOST 
 set peer 10.0.131.2

Привяжем криптокарту к интерфейсу  FastEthernet0/0:
interface FastEthernet0/0
 crypto map CMAP

Создадим правила маршрутизации:
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ip route 0.0.0.0 0.0.0.0 10.0.232.1 

В Приложении приведена полная конфигурация модуля   RVPN  2.  

Проверка работоспособности стенда
После загрузки конфигурации на RVPN2 проверим работу VPN туннеля с помощью команды Ping. 
Для этого выполним команду Ping 10.10.1.2 с хоста Host 2. Также выполним команду Ping 10.10.3.2 
с хоста Host 1. В результате выполнения команды Ping между модулями RVPN1 и RVPN2 должен 
установиться VPN туннель. 

Мы только что создали конфигурацию, разрешающую общение между подсетями SN1 и SN2 
только по защищенному каналу, т.е. через VPN туннель. Остальные контакты разрешены, но 
трафик не будет шифроваться. В рамках собранного стенда, когда организовано соединение 
между подсетями не через Интернет, а через общую подсеть, дополнительных фильтров (правил 
пакетной фильтрации) создавать не требуется.

Приложение
Конфигурация Router1

!
interface Loopback0
 ip address 10.6.0.1 255.255.255.255
!
interface Tunnel0
 ip address 10.63.1.57 255.255.255.252
 ip mtu 1400
 tunnel source Loopback0
 tunnel destination 10.7.0.1
!
interface FastEthernet0/0
 ip address 10.63.1.41 255.255.255.0
!
interface FastEthernet0/1
 ip address 10.10.1.1 255.255.255.0
!
interface Special-Services-Engine1/0
 ip address 10.0.131.1 255.255.255.252
 no keepalive
!
ip route 10.10.3.0 255.255.255.0 tunnel0
ip route 10.7.0.1 255.255.255.255 10.0.131.2
ip route 10.0.232.0 255.255.255.252 10.63.1.42
!

Конфигурация RVPN1

!
crypto ipsec df-bit clear
crypto isakmp identity address
username cscons password csp
hostname rvpn1
enable password csp
!
!
!
crypto isakmp policy 1
 hash md5
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 encryption des
 authentication pre-share
 group 2
!
crypto isakmp key 1234567890 address 10.0.231.2
!
crypto ipsec transform-set GOST esp-des
 mode tunnel
!
ip access-list extended CryptoAcl
 permit  ip  10.6.0.1 0.0.0.0 10.7.0.1 0.0.0.0
!
crypto map CMAP 1 ipsec-isakmp
 match address CryptoAcl
 set transform-set GOST 
 set peer 10.0.231.2
!
!
!
interface FastEthernet0/0
 ip address 10.0.131.2 255.255.255.252
 crypto map CMAP
!
ip route 0.0.0.0 0.0.0.0 10.0.131.1 1
end
!

Конфигурация Router2

!
interface Loopback0
 ip address 10.7.0.1 255.255.255.255
!
interface Tunnel0
 ip address 10.63.1.58 255.255.255.252
 ip mtu 1400
 tunnel source Loopback0
 tunnel destination 10.6.0.1
!
interface FastEthernet0/0
 ip address 10.63.1.42 255.255.255.0
!
interface FastEthernet0/1
 ip address 10.10.3.1 255.255.255.0
!
interface Special-Services-Engine1/0
 ip address 10.0.232.1 255.255.255.252
!
ip route 10.10.1.0 255.255.255.0 tunnel0
ip route 10.6.0.1 255.255.255.255 10.0.232.2
ip route 10.0.132.0 255.255.255.252 10.63.1.41
!

Конфигурация RVPN2

crypto ipsec df-bit clear
crypto isakmp identity address
username cscons password csp
hostname rvpn2
enable password csp
!
!
!
crypto isakmp policy 1
 hash md5
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 encryption des
 authentication pre-share
 group 2
!
crypto isakmp key 1234567890 address 10.0.131.2
!
crypto ipsec transform-set GOST esp-des
 mode tunnel
!
ip access-list extended CryptoAcl
 permit  ip  10.7.0.1 0.0.0.0 10.6.0.1 0.0.0.0
!
crypto map CMAP 1 ipsec-isakmp
 match address CryptoAcl
 set transform-set GOST 
 set peer 10.0.131.2
!
!
!
interface FastEthernet0/0
 ip address 10.63.1.49 255.255.255.252
 crypto map CMAP
!
ip route 0.0.0.0 0.0.0.0 10.0.232.1 1
end
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